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NOTES FROM THE FIELD

Zapisky z bojoveho pole

20 let se SharePointem - a co bych dnes udélal jinak.

Kamil Jurik Microsoft MVP - SharePoint od roku 2001 - technicky i business
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Dvacet let a par Sramu

e D
e KamilJurik - se SharePointem od roku 2007
e Microsoft MVP odroku 2006 +
o ZakladatelkomunityiLikeSharePoint.cz
e Proselfarmami, migracemi, opravnenimiitemnou stranou
let na bojisti

Dnes: coztoho platiiv ére Microsoft 365 a Al

,Ma rad SharePoint, nic lepsiho nenasel.”
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U kazde historky: symptom - pfiCina > ponauceni. A hlavné: ,kézbych to byl byval vedél.”

01

CO VAS CEKA

02

Myty Opravnéni
kterym veéfime dodnes kde se prohrava
nejCastéji

ZAPISKY Z BOJOVEHO POLE

- 20 let se SharePointem

Zadna teorie. Historky z bojisté.

03

Chaos

ktery sidélame sami

04

Temna strana

bezpecnost bez prikras

05

Provoz a
upgrady

adalSipovéry
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MYTY

Myty, kterym

verime dodnes
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MYTUS €. 2 - KRAL MYTU

,Koupime to a ono se to samo zorganizuje.”

ZAPISKY Z BOJOVEHO POLE -

Firma koupi SharePoint /Teams a Ceka, ze se
neporadek srovna sam.

Nastrojnenahradianalyzu, governance, adopciani
Skoleni. Ve skutecnostije vyvoja upravy ~45 %
projektu, testovanidalSich ~20 %.

Nastrojje zaCatek, nereseni. Bezlidia pravidel jen
zrychlite chaos.

20 let se SharePointem

-

A ono se to samo
nezorganizovalo. Nikdy.
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,<Jeden ajtak to zvladne celé.”

Cely SharePoint /M365 visinajednom Clovéku. Ten
odejde na dovolenou (nebo z firmy).

Chybirole a oddélené odpovednosti: Global admin,
SharePoint admin, spravci obsahu, kliCovi uzivatelé.
Bus factor=1.

Rozdélrole a prava driv, nez tijediny nositel know-
how zmizi.

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem

PODLE TOLKIENA

LJeden ajtak viadne vsem,
Jjeden jim vSem kaZe,
Jjeden vsechny privede,
do temnoty svdze... “
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Dvé véty, ktere slySim porad

MYTUS C. 3 A

,Dame v§echno
na jednu hromadu.”

e Jednaobriknihovna provsechno
e Jednoho dne setozadrhne anikdo nic nenajde

o Struktura ametadata se planujipredem, ne azto

boli

ZAPISKY Z BOJOVEHO POLE -

20 let se SharePointem

4

,Je to v cloudu,
tak je tov bezpedi.”

o KosSaretence NEJSOU zéaloha

e MicrosoftreSidostupnostinfrastruktury, ne
odolnost VASICH dat a konfigurace

e Smazsidataomylemsamauvidis
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OPRAVNENTI

Kde se prohrava

N Emm

nejcasteiji

....aridilijsme prava, aridiliprava, a ridili prava.”
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,Sdilet? Klidné komukoli.

UZivatelda ,Sdilet” najednom dokumentu. Pak .
druhy. Pak sto lidi. D&édi¢nost je v troskach. yy  Kdovlastne smi komu co

povolit? To uz nevi nikdo.

Clenové zvou dalsiCleny, kazdy rozdava prava a
nakonec skoncipulka firmyvadminech kolekce.

Preferuj skupiny (Entra/ SharePoint) a urovné
opravnéni; individualniprava minimalizu;.

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem 9/ 22
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,~Jak zjistit skuteé¢né prirazena opravnéni?“

Potrebujes védet, kdorealné na co dosahne. Zjistit to
je prekvapivé tézké dodnes.

Efektivniopravneéni se skladajizvrstev skupina
vyjimek; prilis slozita prava navic rozbijejii vyhledavani
(crawl).

Drz pravajednoducha a auditovatelna. Co
nedokazes precist, nedokazes ani ochranit.

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem

-

TVRDA PRAVDA

Slozita prava
nerozbiji jen
prehled.
Rozbiji i
vyhledavani.
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OPRAVNENI -+ NOVY HRAC

.Zapneme Al“ - a ono to najde.

ZAPISKY Z BOJOVEHO POLE -

Firma nasadi Copilota. Nékdo se zepta ,kolik
bereme?” a Alochotné vytahne mzdovy list.

Ten soubor byl roky sdileny pro ,Everyone“. Nikdo ho
nehledal - dokud neprisel nastroj, ktery hleda za vas.

Al oversharing nezavinila. Jen ztichého problému
udélala hlasity. Prava uklid' driv, nez pustis Al dovnitf,

20 let se SharePointem

Al je nejlepsi nastroj na
1) odhaleni spatnych
opravnéni. BohuZel.
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CHAOS

Chaos, ktery
si délame sami
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Weby se mnozi, majitelé mizi

V tenantujsou stovky webd a Teams tyma. U poloviny
nikdo nevi, k cemu jsou a kdo je vlastnik.

Kazdy Team tiSe zalozi SharePoint web. Vlastnik
odejde z firmy a web osirii s daty.

Evidence vlastnikd a zivotni cyklus web( (kdo, proc,
dokdy) - jinak ztoho bude dzungle.

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem

Viastnik? Ten uzZ u nas
dva roky nepracuje.
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Web x Site x Group * Team x Loop * Viva

CHAOS . ZMATEK V POJMECH

Co je vlastné ,web“?

e Web x Site x Sub Site x Group x Team x Channel x Loop x Viva

e Uzivatel nevi, kam co patria kde to hledat

e Terminologie je dnes horsinez kdy dfiv - a pribyva

e Nezpostavis strukturu, sjednotjazyk

ZAPISKY Z BOJOVEHO POLE -

20 let se SharePointem

-

TEST ZDRAVE STRUKTURY

,Najdou uzivatele
vSe do tFi
kliknuti?“

Struktura podle Zivotnich situaci, ne podle
org schématu. Metadata misto slozek ve
slozkach.
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TEMNA STRANA

Bezpecnost
bez prikras

,Vas SharePoint nebude bezpecny nikdy. Podle toho se knému chovejte.”

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem 15 / 22
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TEMNA STRANA - ZAPLATY

,<Jak ¢asto zaplatujete SharePoint?“

ZAPISKY Z BOJOVEHO POLE -

On-prem SharePoint béziroky bez zaplat. ,Zvenku se
k nému nikdo nedostane,“ ze?

CVE-2019-0604 (RCE) > web shell China Chopper >
avroce 2025 ToolShell,jeho primy potomek. Starsi
verze =vic der.

Zaplatuj pravidelné a nevystrkuj SharePoint do
internetu. Nenito teorie, ktera se vas netyka.

20 let se SharePointem

NENI TO TEORIE

2019: RCE
2025: ToolShell
Stejny pribéh,
novéjsi kabat.
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,Kdo je vas Farm Admin?*“

Ptate se, kdo vidivase citlivadata. Odpoved je delsi,
nez Cekate.

Kdokolis adminroli, eDiscovery, servisniucty - a
zalohovacivendori, ktefivam kopiruji cely tenant
jinam.

Ved'te evidenci, kdo maklice od trezoru. Admin
pristup = pristup ke vSem datdm, tecka.

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem

Kdo ma admina, ma
vsechno. Zabava na
volné vecery.
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Kdyz padne SharePoint Online

Utoénik se dostal do SharePointu Online. ,V cloudu
jsme prece v bezpeci.”

Zalozil sivlastniglobal-adminucet ,,Omega“a smazal
pres 200 stavajicich admint za dvé hodiny.
Ransomware v cloudu.

Cloudresidostupnost, ne vasibezpecnost. Zalohy (a
zkouska obnovy!) platii pro Microsoft 365.

PONAUCENT

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem

200+

smazanych admind
za 2 hodiny
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PROVOZ

Provoz, upgrady
a dalsi povery

ZAPISKY Z BOJOVEHO POLE - 20 let se SharePointem
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Co se v praxi nikdy nepotvrdilo

. S~ , ,Dokumentace ma vzdy “
,<Upravy preziji upgrade “ »Nastav a zapomen
pravdu
Nepreziji. Nikdy. Deprecation | dokumentace a nastroje Microsoftu Vyhledavaniiindexace chtéjipéeci.
treadmill: InfoPath, klasicke weby, siprotireCi. Netipuj - overzive. ,Kdy se to zaindexuje? Nikdo nevi.”

breaking changesv SPFx.
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CO BYCH DNES UDELAL JINAK

Jak probudit SharePoint k zivotu

1 2 3

Zjisti stav Metadata Governance
cemuvlastné Celis klasifikace, ne slozky pravidlaa adopce

4

Struktura

dle zivotnich situaci

y5  Online to nakonec vyhral. Vlastné uz vyhral.

P.S.Vroce 2019 jsem o novem on-prem SharePointu predpovedél ,0 a O“. Vyslo to.



easyportal
m 365

Ptejte se, prosim.

@ kamil.jurik@easyportal365.com . www.EasyPortal365.com

Kamil Jurik - Microsoft MVP - SharePoint od roku 2001
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