
N O T E S  F R O M  T H E F I E L D

Zápisky z bojového pole
20 let se SharePointem – a co bych dnes udělal jinak.

Kamil Juřík Microsoft MVP  ·  SharePoint od roku 2001  ·  technicky i business



K D O  T O  P Ř E ŽI L

Dvacet let a pár šrámů

• Kamil Juřík – se SharePointem od roku 2001

• Microsoft MVP od roku 2006

• Zakladatel komunity iLikeSharePoint.cz

• Prošel farmami, migracemi, oprávněními i temnou stranou

• Dnes: co z toho platí i v éře Microsoft 365 a AI

20+
let na bojišti

„Má rád SharePoint, nic lepšího nenašel.“
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C O  V Á S  Č E K Á

Žádná teorie. Historky z bojiště.

U každé historky:  symptom → příčina → ponaučení.  A hlavně: „kéž bych to byl býval věděl.“
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M Ý T Y

Mýty, kterým
věříme dodnes
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M Ý T U S  Č .  1   ·   K R Á L  M Ý T Ů

„Koupíme to a ono se to samo zorganizuje.“

SYMPTOM
Firma koupí SharePoint / Teams a čeká, že se 
nepořádek srovná sám.

PŘÍČINA

Nástroj nenahradí analýzu, governance, adopci ani 
školení. Ve skutečnosti je vývoj a úpravy ~45 % 
projektu, testování dalších ~20 %.

PONAUČENÍ
Nástroj je začátek, ne řešení. Bez lidí a pravidel jen 
zrychlíte chaos.

„ A ono se to samo 
nezorganizovalo. Nikdy.
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M Ý T U S  Č .  2

„Jeden ajťák to zvládne celé.“

SYMPTOM
Celý SharePoint / M365 visí na jednom člověku. Ten 
odejde na dovolenou (nebo z firmy).

PŘÍČINA

Chybí role a oddělené odpovědnosti: Global admin, 
SharePoint admin, správci obsahu, klíčoví uživatelé. 
Bus factor = 1.

PONAUČENÍ
Rozděl role a práva dřív, než ti jediný nositel know-
how zmizí.

P O D L E  T O L K I E N A

„Jeden ajťák vládne všem,
jeden jim všem káže,
jeden všechny přivede,
do temnoty sváže…“
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M Ý T U S  Č .  3  A  4

Dvě věty, které slyším pořád

„Dáme všechno
na jednu hromadu.“

• Jedna obří knihovna pro všechno

• Jednoho dne se to zadrhne a nikdo nic nenajde

• Struktura a metadata se plánují předem, ne až to 
bolí

„Je to v cloudu,
tak je to v bezpečí.“

• Koš a retence NEJSOU záloha

• Microsoft řeší dostupnost infrastruktury, ne 
odolnost VAŠICH dat a konfigurace

• Smaž si data omylem sám a uvidíš
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O P R Á V N Ě N Í

Kde se prohrává
nejčastěji
„…a řídili jsme práva, a řídili práva, a řídili práva.“
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O P R Á V N Ě N Í   ·   S P R A W L

„Sdílet? Klidně komukoli.“

SYMPTOM
Uživatel dá „Sdílet“ na jednom dokumentu. Pak 
druhý. Pak sto lidí. Dědičnost je v troskách.

PŘÍČINA
Členové zvou další členy, každý rozdává práva a 
nakonec skončí půlka firmy v adminech kolekce.

PONAUČENÍ
Preferuj skupiny (Entra / SharePoint) a úrovně 
oprávnění; individuální práva minimalizuj.

„ Kdo vlastně smí komu co 
povolit? To už neví nikdo.
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O P R Á V N Ě N Í   ·   S K U T E Č N Ý  S TA V

„Jak zjistit skutečně přiřazená oprávnění?“

SYMPTOM
Potřebuješ vědět, kdo reálně na co dosáhne. Zjistit to 
je překvapivě těžké dodnes.

PŘÍČINA

Efektivní oprávnění se skládají z vrstev skupin a 
výjimek; příliš složitá práva navíc rozbíjejí i vyhledávání 
(crawl).

PONAUČENÍ
Drž práva jednoduchá a auditovatelná. Co 
nedokážeš přečíst, nedokážeš ani ochránit.

T V R D Á  P R A V D A

Složitá práva
nerozbijí jen
přehled.
Rozbijí i
vyhledávání.
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O P R Á V N Ě N Í   ·   N O V Ý  H R Á Č

„Zapneme AI“ – a ono to najde.

SYMPTOM
Firma nasadí Copilota. Někdo se zeptá „kolik 
bereme?“ a AI ochotně vytáhne mzdový list.

PŘÍČINA
Ten soubor byl roky sdílený pro „Everyone“. Nikdo ho 
nehledal – dokud nepřišel nástroj, který hledá za vás.

PONAUČENÍ
AI oversharing nezavinila. Jen z tichého problému 
udělala hlasitý. Práva ukliď dřív, než pustíš AI dovnitř.

„ AI je nejlepší nástroj na 
odhalení špatných 
oprávnění. Bohužel.
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C H A O S

Chaos, který
si děláme sami
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C H A O S   ·   KD O  T O  V L A S T N Í ?

Weby se množí, majitelé mizí

SYMPTOM
V tenantu jsou stovky webů a Teams týmů. U poloviny 
nikdo neví, k čemu jsou a kdo je vlastník.

PŘÍČINA
Každý Team tiše založí SharePoint web. Vlastník 
odejde z firmy a web osiří i s daty.

PONAUČENÍ
Evidence vlastníků a životní cyklus webů (kdo, proč, 
dokdy) – jinak z toho bude džungle.

„ Vlastník? Ten už u nás 
dva roky nepracuje.

ZÁPISKY Z BOJOVÉHO POLE ·  20 let se SharePointem 13 / 22



C H A O S   ·   ZM A TE K  V  P O J M E CH

Web × Site × Group × Team × Loop × Viva

Co je vlastně „web“?
• Web × Site × Sub Site × Group × Team × Channel × Loop × Viva

• Uživatel neví, kam co patří a kde to hledat

• Terminologie je dnes horší než kdy dřív – a přibývá

• Než postavíš strukturu, sjednoť jazyk

TEST ZDRAVÉ STRUKTURY

„Najdou uživatelé
vše do tří
kliknutí?“

Struktura podle životních situací, ne podle 
org schématu. Metadata místo složek ve 
složkách.
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T E M N Á  S T R A NA

Bezpečnost
bez příkras
„Váš SharePoint nebude bezpečný nikdy. Podle toho se k němu chovejte.“
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T E M N Á  S T R A NA   ·   Z Á P L A T Y

„Jak často záplatujete SharePoint?“

SYMPTOM
On-prem SharePoint běží roky bez záplat. „Zvenku se 
k němu nikdo nedostane,“ že?

PŘÍČINA

CVE-2019-0604 (RCE) → web shell China Chopper → 
a v roce 2025 ToolShell, jeho přímý potomek. Starší 
verze = víc děr.

PONAUČENÍ
Záplatuj pravidelně a nevystrkuj SharePoint do 
internetu. Není to teorie, která se vás netýká.

N E N Í  T O  T E O R I E

2019: RCE
2025: ToolShell

Stejný příběh,
novější kabát.
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T E M N Á  S T R A NA   ·   P Ř Í S T U P  K  DA T Ů M

„Kdo je váš Farm Admin?“

SYMPTOM
Ptáte se, kdo vidí vaše citlivá data. Odpověď je delší, 
než čekáte.

PŘÍČINA

Kdokoli s admin rolí, eDiscovery, servisní účty – a 
zálohovací vendoři, kteří vám kopírují celý tenant 
jinam.

PONAUČENÍ
Veďte evidenci, kdo má klíče od trezoru. Admin 
přístup = přístup ke všem datům, tečka.

„ Kdo má admina, má 
všechno. Zábava na 
volné večery.
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T E M N Á  S T R A NA   ·   C L O U D  N EN Í  Š T Í T

Když padne SharePoint Online

SYMPTOM
Útočník se dostal do SharePointu Online. „V cloudu 
jsme přece v bezpečí.“

PŘÍČINA

Založil si vlastní global-admin účet „Omega“ a smazal 
přes 200 stávajících adminů za dvě hodiny. 
Ransomware v cloudu.

PONAUČENÍ
Cloud řeší dostupnost, ne vaši bezpečnost. Zálohy (a 
zkouška obnovy!) platí i pro Microsoft 365.

200+
smazaných adminů

za 2 hodiny
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P R O V O Z

Provoz, upgrady
a další pověry
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P R O V O Z   ·   T Ř I P O V Ě R Y

Co se v praxi nikdy nepotvrdilo

!

„Úpravy přežijí upgrade“

Nepřežijí. Nikdy. Deprecation 
treadmill: InfoPath, klasické weby, 
breaking changes v SPFx.

!

„Dokumentace má vždy 
pravdu“

I dokumentace a nástroje Microsoftu 
si protiřečí. Netipuj – ověř živě.

!

„Nastav a zapomeň“

Vyhledávání i indexace chtějí péči. 
„Kdy se to zaindexuje? Nikdo neví.“
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C O  B Y C H  D N ES  UD Ě L A L  J I N A K

Jak probudit SharePoint k životu

1
Zjisti stav
čemu vlastně čelíš

2
Metadata
klasifikace, ne složky

3
Governance
pravidla a adopce

4
Struktura
dle životních situací

„ Online to nakonec vyhrál. Vlastně už vyhrál.

P.S. V roce 2019 jsem o novém on-prem SharePointu předpověděl „0 a 0“. Vyšlo to.



Ptejte se, prosím.

kamil.jurik@easyportal365.com www.EasyPortal365.com

Kamil Juřík  ·  Microsoft MVP  ·  SharePoint od roku 2001
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